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1. [bookmark: _TOC346][bookmark: _Toc98489418]Įžanga
Šis dokumentas yra skirtas taikomosios programinės įrangos savininkams / kūrėjams, kuriems aktualūs elektroninių pranešimų mainai su Nacionaline tranzito kontrolės sistema (NTKS) bei jų testavimas. Dokumente trumpai aprašoma, kaip parengti taikomąją programinę įrangą, skirta komunikacijai su NTKS, kaip užregistruoti taikomąją programinę įrangą testavimo aplinkoje bei organizuoti testavimo sesijas. Jame pateikiami saugumo apribojimai, taikomi testavimo sesijų metu. Dokumente taip pat pateikiama prašymo atlikti testus forma.
1.1. [bookmark: _Toc69120789][bookmark: _Toc98489419]Sąvokos
	Santrumpa / terminas
	Aprašymas

	BAP
	Bendro naudotojų valdymo portalas

	Įmonės identifikavimo kodas
	EORI kodas, jeigu jis suteiktas, arba įmonės registracijos kodas

	EORI kodas
	Ekonominės veiklos vykdytojo registracijos ir identifikavimo kodas

	EM-VARTAI
	Organizacijos elektroninių ir žiniatinklio paslaugų  magistralė išorinių sistemų bendravimui su muitinės informacinėmis sistemomis 

	[bookmark: _Hlk98772826]Elektroninių paslaugų gavėjas
	Muitinėje registruotas ekonominės veiklos vykdytojas, siunčiantis į NTKS ir gaunantis iš jos pranešimus, aprašytus NTKS specifikacijoje

	NTKS 
	[bookmark: _Hlk67992991]Nacionalinė tranzito kontrolės sistema, integruotos Muitinės informacinės sistemos posistemis


2. [bookmark: _Toc69120791][bookmark: _TOC388][bookmark: _Toc98489420]Prieiga prie testavimo aplinkos tinklų sąsajos 
Programinės įrangos savininkas ar kūrėjas turi pateikti prašymą dėl prieigos prie NTKS testavimo aplinkos el. paštu itpc@lrmuitine.lt.
Testuojamai programinei įrangai išbandyti bus sukurta imitacinė įmonė, kuriai paslaugų gavėjo registravimui ir testavimams bus priskirtas EORI kodas.
Gavus informaciją apie imitacinės įmonės sukūrimą, programinės įrangos savininkas ar kūrėjas turi savo sukurtą taikomąją programinę įrangą užregistruoti EM‑VARTAI tinklų sąsajoje, vadovaudamasis šių gairių 2.2 punktu.
Atlikus programinės įrangos registraciją EM‑VARTAI tinklų sąsajoje, muitinė bus techniškai pasirengusi bendravimui su jūsų kuriama programine įranga. Pažymėtina, kad NTKS testavimo aplinka nėra skirta tik vienos išorinės sistemos testavimui, todėl testavimo procesas turi būti iš anksto derinamas su NTKS grupe (išsamiau aprašyta gairių 3 skyriuje).

2.1. [bookmark: _Toc98489421]Saugumo reikalavimai prieigai prie tinklų sąsajų 
Taikomosios programinės įrangos komunikacijai su NTKS įgyvendinti būtina turėti mažiausiai du skaitmeninius sertifikatus.
Pirmasis sertifikatas reikalingas jūsų taikomosios programinės įrangos atpažinimui (tai yra taip vadinamas „aplikacijos sertifikatas“). Jis turi būti įdiegtas jūsų taikomojoje programinėje įrangoje ir negali būti prieinamas jūsų programinės įrangos naudotojams. Šis sertifikatas naudojamas ryšiui su EM-VARTAI tinklų sąsaja užmegzti, naudojant TLS v1.2 (arba aukštesnės versijos) protokolą (TLS kliento sertifikatas), anoniminiam TLS klientui tokia galimybė nesuteikiama. Testavimo aplinkoje gali būti naudojami paties pasirašyti (self-signed) sertifikatai. TLS ryšiui naudojant savo sugeneruotą sertifikatą, būtina pateikti sertifikato išdavėjo sertifikatą. Siekiant išvengti ryšio nesklandumų, sertifikato išdavėjo sertifikatą siūlome pateikti visais atvejais.
Detalizuoti reikalavimai (taikomi testavimo ir gamybinėje aplinkoje):
Komunikacija privalo būti vykdoma naudojant SSL/TLS protokolą (Secure Sockets Layer) / Transport Layer Security).
Naudojama ne žemesnė kaip TLS 1.2 protokolo versija.
Jei TLS užtikrinimą vykdo tarpiniai komponentai, jie taip pat privalo atitikti šiuos reikalavimus.
Privalomas abipusis autentifikavimas (2-way TLS), apimantis serverio ir kliento sertifikatų validaciją.
Programinė įranga (PĮ) turi būti susieta su sertifikatu per CN parametrą nurodant CN={PĮ pavadinimas}.domenas (pvz. CN= ntks.imone.lt
NTKS testavimo aplinkoje gali būti naudojami paties sugeneruoti sertifikatai.
NTKS gamybinėje aplinkoje privalo būti naudojami kvalifikuoti sertifikatai iš sertifikavimo centrų, pripažintų Muitinės administratoriaus.
Sertifikato galiojimas turi būti ne trumpesnis nei 1 metai ir ne ilgesnis nei 3 metai.
Sertifikato savininkas privalo užtikrinti sertifikato galiojimą ir atlikti laiku atnaujinimą.
Pasibaigus sertifikato galiojimui, ryšys privalo būti automatiškai blokuojamas.
Sertifikatų privatūs raktai turi būti saugomi saugioje aplinkoje, užtikrinant jų konfidencialumą.
Privatūs raktai negali būti bendrinami su trečiosiomis šalimis.
Antrasis sertifikatas yra jūsų administratoriaus asmeninis sertifikatas. Jis naudojamas elektroninių paslaugų gavėjo autentifikacijai tinklų sąsajoje.
ATKREIPIAME DĖMESĮ – asmeninis sertifikatas, kuris bus naudojamas testavimuose, turi būti gautas BAP priemonėmis, kaip tai aprašyta 2.2 skyriuje. Šis asmeninis sertifikatas negali būti naudojamas kaip programinės įrangos sertifikatas. Programinės įrangos sertifikatas turi būti susietas su taikomosios programinės įrangos pavadinimu.
2.2. [bookmark: _Toc98489422]Prieigos prie EM-VARTAI tinklų sąsajos suteikimas
Norėdamas gauti prieigą prie NTKS EM-VARTAI testavimo aplinkos tinklų sąsajos, asmuo (administratorius) turi užregistruoti įmonę ir save paslaugų gavėjais naudodamasis BAP: 
· užsiregistruoti paslaugų gavėju galite BAP testavimo aplinkoje adresu https://bap-app-tst.lrmuitine.lt. Lietuvos Respublikos piliečiai tapatybę patvirtinti gali Elektroninės valdžios vartų portale testavimo aplinkoje teikiamomis tapatybės nustatymo priemonėmis. Jei asmuo nėra Lietuvos Respublikos pilietis arba Elektroninės valdžios vartų suteikiamos tapatybės patvirtinimo priemonės nepakankamos, galite pateikti muitinei prašymą registruoti paslaugų gavėją naudodamiesi neautentifikuotiems asmenims skirta registracijos forma adresu https://bap-app-tst.lrmuitine.lt/bap-app/register/unauthenticated;
· Naudotojas BAP suteiktomis priemonėmis turi sugeneruoti sertifikatą, kuris gali būti naudojamas prisijungimui prie BAP, bei bus naudojamas EM-VARTAI tinklų sąsajos naudotojo autentifikavimui (detaliau aprašyta dokumento „ESB-EM-Vartai_isorinems_sistemoms“ 2.2 skyriuje). Sertifikatą sugeneruoti galite vadovaujantis Sertifikato generavimo instrukcija, kurią rasite BAP puslapyje. Paruoštą sertifikato pasirašymo failą (CSR – Certificate sign Request) galite pateikti BAP priemonėmis, o jei negalite to padaryti BAP priemonėmis – el. paštu kartu su pateikiamu prašymu taikomajai programinei įrangai užregistruoti, kaip tai nurodyta toliau. 
· [bookmark: _Hlk98484513]el. paštu ntks.test@lrmuitine.lt informuokite muitinę apie paslaugų gavėjo registraciją, pateikite nustatytos formos prašymą (priedas A) nurodydami įmonės, administratoriaus ir registruojamos taikomosios programinės įrangos duomenis, programinės įrangos ir sertifikato išdavėjo sertifikatus. Testavimo tikslais galima naudoti bet kurį techniniu atžvilgiu galiojantį su TLS v1.2. (arba aukštesnės versijos) suderintą X.509 skaitmeninį sertifikatą, nepriklausomai nuo to, kaip jis yra sugeneruotas. Pageidaujamas failo plėtinys yra *.DER, tačiau priimamas bet kuris kitas standartinėmis priemonėmis iš *.DER konvertuojamas failas. Sertifikato pasirašymo prašymo failas (CSR), parengtas vadovaujantis Sertifikato generavimo instrukcija, gali būti pateiktas el. paštu ntks.test@lrmuitine.lt, jei to padaryti negalima BAP priemonėmis.
2.3. [bookmark: _Toc98489423]Saugumo reikalavimai testavimams
 EM-VARTAI tinklų sąsaja yra suprojektuota taip, kad atpažintų klaidas ir būtų saugi. Atminkite, kad jūsų veiksmai tinklų sąsajoje yra nuolat stebimi. Jei naudosite tinklų sąsają, vadovaudamiesi NTKS kliento sąsajos specifikacija ir EM-VARTAI specifikacijas, jūsų galimos klaidos, tokios kaip neteisingai suformuoti pranešimai ar žiniatinklio paslaugos iškvietimai, bus toleruojamos. Tačiau jūsų taikomoji programinė įranga gali būti užblokuota be jokio išankstinio perspėjimo, kai: 
· mėginama naudoti ryšio prievadą kitais būdais, negu specifikuota;
· siunčiamas ypatingai didelis kiekis pranešimų;
· intensyviai komunikuojama su NTKS kitu nei buvo sutarta testavimo sesijos metu.
Jei jūsų taikomoji programinė įranga yra užblokuojama, turite kreiptis el. paštu: ntks.test@lrmuitine.lt, kad būtų išspręsta užfiksuota problema. Jei NTKS administratoriai įsitikins, kad jūsų taikomoji programinė įranga toliau atitinka saugumo reikalavimus, jos blokavimas bus atšauktas.
Siekdami tinkamai išanalizuoti atsiradusius tinklų sąsajų naudojimo klaidų atvejus (prisijungimo ar atsakymo gavimo), turite pateikti prisijungimo bandymo laiką ir serverio IP adresą.
3. [bookmark: _Toc98489424]Programinės įrangos testavimas
3.1. [bookmark: _Toc98489425]Kaip paruošti programinę įrangą 
NTKS teikia atvirą sąsają verslininkų taikomajai programinei įrangai pasinaudojant EM-VARTAI tinklų sąsaja. 
EM-VARTAI tinklų sąsajos prieigos taškas testavimo aplinkoje:
https://s2s-tst.lrmuitine.lt/ws/egtwSSO:EgtwS2SWS_v1r0?WSDL 
Techninė informacija yra patalpinta Lietuvos Respublikos muitinės svetainėje:
Nacionalinės tranzito kontrolės sistemos (NTKS) kliento sąsajos specifikacija
-NTKS kliento sąsajos specifikacija (LT-NTKS-TIS-EN-v3.10)
-EM-VARTAI išorinėms sistemoms (LT-NTKS-TIS-EN-SOAP-v3.00, ESB-EM-Vartai_isorinems_sistemoms_v4.00)
[bookmark: _Hlk98839257]NTKS naudojami klasifikatoriai paskelbti čia.
Pranešimų testavimo atlikti negalima tol, kol nėra pradėta saugi sesija, naudojant EM-VARTAI tinklų sąsają. Sėkmingas ryšio protokolo įdiegimas yra minimalus reikalavimas, kurį įvykdžius galima pradėti registracijos procesą NTKS testavimo aplinkoje.
NTKS yra sukurta taip, kad pranešimų struktūra, turinys, unikalumas ir seka yra tikrinami kiekvieno pranešimo gavimo metu. Jei taikomoji programinė įranga atitinka ryšio protokolo reikalavimus, pranešimai priimami. Tinklų sąsaja atmeta kiekvieną pranešimą, neatitinkantį ryšio protokolo reikalavimų.
3.2. [bookmark: _Toc98489426]Testavimo sesijos organizavimas
Nors dauguma testavimo scenarijų, susijusių su NTKS ir paslaugos gavėjų komunikacija, yra atliekami NTKS priemonėmis, nedalyvaujant muitinės pareigūnui, siekiant užtikrinti testavimo efektyvumą turi dalyvauti NTKS operatorius. 
Prieš pradedant testavimo sesiją, su NTKS grupe turite suderinti šiuos klausimus:
· jūsų parengtus testų scenarijus;
· laiką testavimui atlikti;
· kontaktinį asmenį, tiesiogiai susijusį su testavimu, ir jo kontaktinius duomenis;
Standartinis NTKS testų atvejis pradedamas tuo, kad elektroninių paslaugų gavėjo taikomoji programinė įranga išsiunčia tranzito deklaracijos duomenis (pranešimas IE015 (CC015C)) į NTKS. Po to elektroninių paslaugų gavėjas turi informuoti NTKS operatorių apie išsiųstos tranzito deklaracijos vietinį registracijos numerį (LRN), kad operatorius galėtų surasti deklaraciją ir atlikti tolesnius muitiniam įforminimui reikalingus veiksmus arba patikrinti, ar NTKS pranešimą gavo ir tinkamai apdorojo.
Paprastai po tokio apdorojimo NTKS grąžina vieną ar daugiau pranešimų į įmonės taikomąją programinę įrangą, todėl NTKS operatorius apie tai taip pat turi informuoti įmonę.
Svarbu naudoti efektyvų komunikacijos kanalą tarp elektroninių paslaugų gavėjo testuotojų ir NTKS operatoriaus. Tokio efektyvaus kanalo pavyzdžiu gali būti el. paštas. Kartais telefoninis ryšys taip pat gali būti naudingas.
4. [bookmark: _Toc69120804][bookmark: _Toc69120805][bookmark: _Toc69120806][bookmark: _Toc69120807][bookmark: _Toc69120808][bookmark: _Toc69120809][bookmark: _Toc69120810][bookmark: _Toc69120811][bookmark: _Toc69120812][bookmark: _Toc69120813][bookmark: _Toc69120814][bookmark: _Toc69120815][bookmark: _Toc69120816][bookmark: _Toc69120817][bookmark: _Toc69120818][bookmark: _Toc69120819][bookmark: _Toc69120820][bookmark: _Toc69120821][bookmark: _Toc69120822][bookmark: _Toc69120823][bookmark: _Toc69120824][bookmark: _Toc69120825][bookmark: _Toc69120826][bookmark: _Toc69120827][bookmark: _Toc69120828][bookmark: _Toc69120829][bookmark: _Toc69120830][bookmark: _Toc69120831][bookmark: _Toc69120832][bookmark: _Toc69120833][bookmark: _Toc69120834][bookmark: _Toc69120835][bookmark: _Toc69120836][bookmark: _Toc69120837][bookmark: _Toc69120838][bookmark: _Toc69120839][bookmark: _Toc98489427][bookmark: _Hlk221283820]PRIEDAS A – Registracijos forma
Pareiškėjo duomenys:
· Įmonės pavadinimas:	
· Įmonės identifikavimo kodas:	
	(įmonės kodas)
· Adresas:	
· Šalis: 		
· Kontaktinis asmuo: 	
	(vardas, pavardė, tel. Nr., el. pašto adresas)
Testuojamos programinės įrangos duomenys:
· Programinės įrangos pavadinimas:		
· Programinės įrangos identifikatorius:	
	(priskiria muitinė)
· Pridėto programinės įrangos sertifikato unikalus numeris (thumbprint):
		
· Sertifikato išdavėjo sertifikato unikalus numeris (Thumbprint):
		
· Atsakymo gavimo adresas (pasirinkite vieną): 
☐ El. paštas:	
☐ Žiniatinklio paslauga[footnoteRef:2] (URL): 	 [2:  Atsakymo gavimo adresui pasirinkti žiniatinklio paslaugą galima tik iš anksto su muitine suderinus tinklų sąsajos įgyvendinimo sprendimą ir taip pat muitinei savo pusėje atlikus tokios tinklų sąsajos integracijos darbus.] 

Testavimo atstovo paskirto administratoriaus duomenys:
· Kontaktiniai duomenys:		
	(vardas ir pavardė, el. pašto adresas, BAP naudotojo identifikavimo numeris) 
Pageidaujamas testavimo laikotarpis (data) 

Pareiškėjo vardu sutinku su NTKS testavimo aplinkų naudojimo taisyklėmis ir sąlygomis, aprašytomis šiame testavimo gairių rinkinyje.

Pareiškėjo atstovo vardas ir parašas: ..............................................
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